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Volle Kontrolle über den Firmware-Lebenszyklus 

 

INFORMATIONSSERVICE ZU 
FIRMWARE-UPDATES DANK ASSET 
ADMINISTRATION SHELL UND 
DIGITALEM TYPENSCHILD 

• Detaillierte Informationen zu Firmware-Updates oder Sicherheitslücken basierend auf Seriennummer 
• Deutliche Zeitersparnis im Betrieb, da aufwändige Suche und Rechercher nach Firmware-Updates 

wegfällt 
• Schnellere Entscheidungsmöglichkeit für oder gegen ein Firmware-Update 

 
Die Applikation nutz das Zusammenspiel zwischen der Asset Administration Shell (AAS) eines Assets und 
dem Digitalen Typenschild. Sie ermöglicht die Interaktion von Anwendern mit dem Digitalen Zwilling. 
Automatische Informationen auf Basis der Seriennummer ersetzen manuelle Recherchen auf der Shop-Floor 
Ebene. Informationen zu möglichen Cybersecurity-Risiken, bzw. zu Firmwareupdates werden somit direkt 
nutzbar und reduzieren die benötigten Ressourcen auf Betreiberseite.  
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Die AAS wird zum digitalen Schlüssel für sichere und transparente 
Anlagenbetriebe 
Die AAS in Kombination mit Digitalen Typenschildern schafft einen Zugang zu aktuellen Geräte- und 
Firmware-Informationen. Durch die Informationen auf Basis der Seriennummer entfallen manuelle 
Recherchen auf Betreiberseite. Nach einmaliger Registrierung erhalten Kunden proaktiv eine 
Benachrichtung, wenn neue Firmware verfügbar ist, dadurch werden Cyber-Risiken minimiert. Gleichzeitig 
optimieren die Informationen in der AAS die Updateprozesse durch eindeutige Identifikation und 
Lokalisierung von Komponenten in der Anlage. 

 

Der smarte Weg zu aktuellen Firmware-Informationen – automatisiert, 
vernetzt, herstellerübergreifend 
Die Anwendung nutzt Digitale Typenschilder in Kombination mit AAS, die in einem AAS-Cloud-Repository 
bereitgestellt werden. Nach dem Abonnieren einer Instanz-AAS durch den Betreiber erfolgt eine 
automatisierte Information, sobald eine neue Firmware-Version verfügbar ist, bzw. wenn eine 
Sicherheitslücke erkannt wurde. Darüber hinaus wird diese Information auch in seinem Dash-Board 
angezeigt. Wann das Update durchgeführt wird, entscheidet der Betreiber selbst. 
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