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1. Einleitung



Der interoperable Bezug von Engineeringdaten ist ein Ele-
ment zur Umsetzung von Industrie 4.0. Die Anforderungen
an Interoperabilitit sind dabei sowohl an die iibertragenen
Inhalte und Daten zu stellen als auch an die Formate und
Protokolle. Die Interoperabilitit schliefit die Security-MaR-
nahmen mit ein, mit denen Vertraulichkeit, Integritdt und
Verfligbarkeit entsprechend den Anforderungen des
Anwendungsszenarios umgesetzt werden.

1.1 Inhalt und Ziel dieses Diskussionspapiers

Dieses Dokument greift die Uberlegungen des Diskussions-
papiers ,Sicherer Bezug von CAE-Daten” (1) auf und ent-
wickelt die Uberlegungen zur Ubertragung in technischer
Hinsicht weiter. Insbesondere werden Kommunikations-
protokolle (HTTPS/REST), Identititsmanagement und
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Authentifizierung am Beispiel von OpenID Connect disku-
tiert. Die Formate und Inhalte der Daten werden in anderen
Dokumenten diskutiert, vornehmlich in der Serie ,Verwal-
tungsschale im Detail“ (2). In diesem Diskussionspapier wird
ein Losungskonzept vorgestellt, das den vollautomatischen
Bezug von Engineeringdaten einschliefilich der Authentifi-
kation und des Rechtemanagements unter der Weiterent-
wicklung existierender Standards ermoglicht. Ziel ist es, die
Weiterentwicklung entsprechender Standards anzustoflen.

Die technische Tiefe dieses Dokuments ist ausreichend, um
Demonstratoren fiir das beschriebene Anwendungsszenario
aufzubauen.

Dieses Dokument richtet sich an die technisch versierte
Leserin und den technisch versierten Leser.



2. Anwendungsszenario



Im Dokument ,Verwaltungsschale im Detail“ (2) wird die
Ubertragung von Daten zwischen den beteiligten Stake-
holdern diskutiert.

2.1 Uberblick

Abbildung 1 zeigt die Stationen der Typ- und der Instanz-
daten, die entlang der Wertschopfungskette, ausgehend vom
Supplier tiber den Integrator zum Operator, iibertragen
werden. Die jeweiligen Typdaten dienen der Gestaltung der
Automatisierungslosung und werden zum Zeitpunkt des
Engineerings benétigt, bevor die Maschine oder Produktions-
anlage tatsachlich aufgebaut wird.
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Die Instanzdaten gelten dann fiir einzelne Exemplare

der verwendeten Produkte bzw. der aus ihnen erstellten
Maschinen oder Anlagen und kénnen z.B. Qualitits- oder
Kalibrierdaten enthalten, um die Gesamtlésung damit zu
unterstiitzen.

2.2 Ubertragung von Engineeringdaten

Abbildung 2 zeigt beispielhaft die Ubertragung von Engi-
neeringdaten von einem Hersteller zu einem Integrator.
Dabei werden die Typdaten aus den Systemen des Herstellers
entnommen, Uibertragen und beim Integrator wiederum in
dessen Systeme geladen.
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Abbildung 2: Ubertragung von Typinformationen
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Abbildung 3 zeigt die in diesem Diskussionspapier betrach-
tete konkretisierte Aufgabenstellung, in der die Ubertragung
als Onlinevorgang realisiert ist. Der Integrator hat den Be-
darf an Typinformationen und baut eine Onlineverbindung
zum Hersteller (Supplier) auf. Hierzu wird davon ausgegangen,
dass eine im Internetverkehr ibliche HTTPS-Verbindung
verwendet wird. Der Hersteller priift die Identitat des

Anfragenden und stellt entsprechend seines Berechtigungs-
konzepts die serialisierten Typdaten in Form einer Datei
zur Ubertragung bereit. Aufseiten des Anfragenden wird die
Echtheit der Datei gepriift und anschlieRend werden die
Daten in die Systeme des Integrators geladen und stehen
zur Benutzung bereit.

Abbildung 3: Schritte des Ubertragungsprozesses
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3. Annahmen und Anforderungen
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Im Diskussionspapier ,Sicherer Bezug von CAE-Daten” (1) umfassen, was fiir die Beschreibung des Produkts und die
wurde bereits eine grundsitzliche Betrachtung des Uber- Verwendung im Engineering benétigt wird. Dies kénnen
tragungsvorgangs durchgefiihrt, auf die im Folgenden zurtick-  also technische Daten oder 3D-Modelle sein, aber auch
gegriffen werden soll, sieche auch Abbildung 4. Dargestellt Software und Firmware, die zum Beispiel fiir Simulations-
wird der Bezug von einem Arbeitsplatz des Integrators aus,  zwecke oder die Kommunikation mit dem Produkt (Treiber)
Informationsquellen sind die Systeme beim Komponenten-  benétigt werden kdnnten.

hersteller. Die zu beziehenden Typdaten kénnen dabei alles

Abbildung 4: Realisierung des sicheren Downloads von Typinformationen
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Fiir die Diskussion wird wie in ,,Sicherer Bezug von CAE-
Daten“ (1) davon ausgegangen, dass die Authentizitit der
Daten im AASX-Format entsprechend dem verwendeten
Standard ,,Open Packaging Convention“ (3) realisiert wird
und nicht niaher betrachtet werden muss. Die weitere Ver-
arbeitung und die Sicherheit der Daten im empfangenenden
System liegen ebenfalls auflerhalb dieser Diskussion.

Die vorgestellte Losung realisiert dabei einen Security-Ansatz,
der von Applikationsebene (CAE-Software auf Arbeitsplatz)

zu Applikationsebene (Systeme beim Komponentenhersteller)
reicht.

Fiir einen praxistauglichen Einsatz ist es dabei wichtig, die
realen Einsatzbedingungen zu berticksichtigen, die im unter-
nehmensiibergreifenden Einsatz auftreten. In Abbildung 4
sind die verschiedenen beteiligten Security-Doméanen dar-
gestellt. An den Grenzen der Security-Doménen sind typi-
scherweise Security-Gateways installiert, die als Firewalls
oder (TLS-)Proxys fungieren. Eine einheitliche Benutzer-
verwaltung zwischen beiden Doménen ist initial nicht
anzunehmen.

3.1 Anforderungen

Moderne Designprinzipien sehen die Aufteilung der Auf-
gaben in jeweils eigene Dienste vor, um die unabhingige
Entwicklung und Pflege zu ermoglichen: Service Oriented
Architecture (SOA). Eine Auspragung hiervon ist die Umset-
zung durch miteinander agierende Microservices. Eine
Loésungskonzeption muss eine entsprechende Architektur
unabhingig von der tatsidchlichen Umsetzung erméglichen.

Im Folgenden werden die relevanten Dienste aus Sicht der
aktuell in Er- und Uberarbeitung befindlichen Dokumente
zur ,Verwaltungsschale im Detail“ beschrieben (2).

3.1.1 Bereitstellung der angefragten Daten

Fir das Szenario der Bereitstellung von Engineeringdaten
ist davon auszugehen, dass ein Komponentenhersteller {iber
ein Portfolio von Angeboten verfiigt und insofern mehr als
nur die Daten eines einzelnen Produkts bereitstellen mochte.
Der Downloadserver wird also ein grofieres Angebot bereit-
stellen, das aber nicht jedem unbeschriankt zugdnglich sein
wird. Fir die Bereitstellung von Daten zu einzelnen Produkt-
instanzen wird ebenso zu bertiicksichtigen sein, dass der
Zugriff beschriankt sein wird. Auf dem Downloadserver, im
Folgenden als Resource Server verallgemeinert, wird also
eine Zugriffssteuerung umgesetzt sein miissen.
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3.1.2 Autorisierung

Das Modell der Verwaltungsschale, wie in ,Verwaltungsschale
im Detail“ (2) und ,Zugriffssteuerung fiir Industrie 4.0“ (4)
beschrieben, unterstiitzt fir jede Verwaltungsschale ein
eigenes Rechtemodell. Die Autorisierung erfolgt dabei ent-
sprechend der Attribute Based Access Control (ABAC) und
benoétigt fiir die Entscheidung tber die Zugriffsrechte die
Informationen (Attribute) Giber das Subjekt, das zugreifen
mochte, sowie tiber die gewiinschte Aktion und das Objekt,
auf das zugegriffen werden soll. Die Informationen tiber
das Subjekt werden wihrend der Authentifizierung tiber-
prift und bestéatigt.

3.1.3 Authentifizierung

Die Authentifikation stellt die Attribute zur Beschreibung
des Anfragenden (Subjekt) zur Verfiigung, die die Autorisie-
rung fiir die Entscheidung benétigt. Attribute kdnnten aus
einer Benutzerverwaltung beim Komponentenhersteller
stammen oder mit vom Anfragenden {ibertragen werden.
Der Authentifizierungsserver steht fiir die Korrektheit der
Attribute ein, nicht aber fiir deren Auslegung in der Zu-
griffssteuerung im Resource Server.

3.1.4 Skalierung

Fiir die Diskussion soll davon ausgegangen werden, dass
der Downloadservice skalierbar ausgelegt sein soll, also
Daten in grofler Menge und grofier Haufigkeit ausgeliefert
werden miissen. Hierdurch ergeben sich die Anforderungen
an die Architektur und eine Aufteilung der notwendigen
Dienste.

Ein weiterer Aspekt der Skalierbarkeit ist die unternehmens-
ibergreifende Zusammenarbeit, bei der z.B. die Nutzung
filternder Proxys bertiicksichtigt werden muss. Es ist vorzu-
sehen, dass Konsumenten (menschliche Benutzer oder
Software-Applikationen und Systeme) aus vielen unter-
schiedlichen Unternehmen die Daten abrufen und dabei
auch die einzelnen Konsumenten identifiziert und Zugriffs-
rechte basierend auf Eigenschaften (Attributen) zugeteilt
werden miissen. Die Verwaltung der Eigenschaften sollte
im Sinn der Skalierung dabei nicht auf der Seite des bereit-
stellenden Unternehmens erfolgen miissen.



4. Losungsskizze/Diskussion



In der folgenden Losungsskizze soll ein exemplarischer
Losungsansatz vorgestellt werden, der den eben beschrie-
benen Anforderungen gerecht wird. Die vorgeschlagenen
Technologien, Schnittstellen und Dienste sollen die Mach-
barkeit zeigen und sind beispielhaft zu verstehen. In einer
konkreten Umsetzung kénnten die verschiedenen Dienste
wie vorgeschlagen verteilt oder gemeinsam implementiert
sein und andere interne Schnittstellen verwenden.

Die Losungsskizze zielt dabei auch darauf ab, die Applika-
tionslogik (hier: die betrachtete REST-API) und die Einbet-
tung der Authentifizierung in die Kommunikation so zu
trennen, dass beide Elemente unabhingig voneinander
ausgestaltet und weiterentwickelt werden kénnen. Im be-
trachteten Umfeld der Webservices stehen die notwendigen
Mittel zur Verfiigung, da Authentifizierung tiber die http-
Header abgewickelt werden kann, wihrend fir die Nutz-
daten die URI und der ,Body“ verwendet werden.

4.1 Kommunikationsprotokoll HTTPS/REST

Wie schon im Diskussionspapier ,,Sicherer Bezug von CAE-
Daten“ (1) beschrieben, besteht bei Verwendung des http(s)-
Protokolls die grofite Wahrscheinlichkeit, auch im unter-
nehmenstbergreifenden Kontext anwendbar zu sein. Dabei
ist einzuplanen, dass die Kommunikation an Unternehmens-
grenzen mittels TLS-Proxys gefiltert wird und das https-
Protokoll daher die Fahigkeit verliert, Client-Zertifikate zur
Authentifizierung zu verwenden. Dies liegt daran, dass im
Protokoll die gegenseitige Authentifizierung genau dazu
gedacht ist, Man-in-the-Middle-Angriffe (MitM-Angriffe)
zu unterbinden und Integritit und Vertraulichkeit zwi-
schen den beiden Endpunkten sicherzustellen. Ein inspizie-
render TLS-Proxy muss andererseits die Vertraulichkeit auf-
brechen, um seine Aufgabe erfiillen zu konnen. Die
Verwendung von https erlaubt es trotzdem, die Kommuni-
kation aufierhalb der Security-Domanen der beteiligten
Unternehmen vor Manipulation und Mitlesen zu schiitzen,
da durch die jeweiligen Proxys wieder TLS-Verbindungen
aufgebaut werden und die Kommunikation auRerhalb der
Unternehmensgrenzen wieder geschitzt ist. Dies schliefdt
ausdriicklich die zur Authentifikation und Autorisation
verwendeten Anmeldedaten und Token mit ein.

Schnittstellen fiir die automatisierte Kommunikation
(Webservices) werden aufgrund der einfachen Struktur und
klaren Modelle gerne mittels REST (Representional State
Transfer) umgesetzt, das auf die http-Elemente GET, POST,
PUT und DELETE setzt. REST ist proxyfreundlich. Eine
REST-Schnittstelle fiir Verwaltungsschalen wird in

Teil 2 der ,Verwaltungsschale im Detail“ beschrieben. Sie
erlaubt den Zugriff auf einzelne Datenelemente, die ent-
weder Endpunkte, Teilmodelle oder ganze Verwaltungs-
schalen sein kénnen.
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Damit in der Unternehmens-IT Gbliche Proxys die Kom-
munikationsverbindung u.a. zur beschriebenen REST-
Schnittstelle akzeptieren, miissen die Server-Zertifikate von
einer Certification Authority (CA) ausgestellt sein, die auf
dem Proxy als vertrauenswiirdig hinterlegt ist. Im typischen
Unternehmensbetrieb werden dies CAs aus dem Web-
Umfeld sein.

4.1.1 Handshake zwischen den Parteien

Ob die Zugriffsrechte auf die vom Server bereitgestellten
Informationen fiir den Zugriff reichen, wird von der Zu-
griffssteuerung entschieden. Entsprechend den im Doku-
ment zur Zugriffssteuerung (4) vorgesehenen Konzepten
kann pro Verwaltungsschale unterschiedlich entschieden
werden. Fur das Protokoll ist daher vorzusehen, dass eine
qualifizierte Riickmeldung an den Client gegeben werden
kann. Diese Riickmeldung konnte zum Beispiel ,Nur fiir
angemeldete Benutzer” oder ,,Nur fiir CAE-Systeme des
Herstellers X“ sein, sodass der Client seine Anmeldung ent-
sprechend aktualisieren kann. Inwieweit der Server diese
qualifizierte Riickmeldung gibt oder die Anfrage ohne weitere
Informationen abweist, um einem potenziellen Angreifer
keine Hinweise zu geben, ist entsprechend der Security-
Policy einzurichten.

4.2 Identititsmanagement mittels OpenID
Connect

Das Identitdtsmanagement ist ein Thema, das im Web-
Umfeld intensiv bearbeitet wird. Auf technischer Ebene hat
sich der Informationstransfer mittels JSON Web Token
(JWT) etabliert, der im Vergleich zu XML-Techniken kom-
pakter abgewickelt werden kann. JSON Web Token werden
dabei haufig in den HTML-Metadaten verwendet, zum Bei-
spiel als Bearer Token. Mit JSON Web Token ist im Kontext
dieses Dokuments nicht nur die Basistechnologie nach RFC
7519 ,JSON Web Token (JWT)“ gemeint, sondern die gesamte
Technologiefamilie wie z.B. auch RFC 7515 ,JSON Web
Signature (JWS)“ oder RFC 7517 ,JSON Web Key (JWK)“ (5).

Ein wesentliches Konzept ist das ,,OpenAuth2.0 Authorization
Framework"” nach RFC 8252, das die Interaktion zwischen
einem Client (z.B. einer Applikation), einem ,,Resource Owner*“
(Genehmiger) und den Ressourcen unter Einfiihrung eines
~Authorization Servers“ einfiihrt, siehe Abbildung 5. Durch
dieses Konzept kann der ,,Resource Server” von der Aufgabe
der Benutzerverwaltung entlastet und diese Aufgabe einem
dedizierten Dienst iibertragen werden.
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Wesentliche Elemente der OAuth2-Kommunikation setzen
auf die vorher genannten JSON-Web-Techniken. Der Resource
Server muss dazu dem Authorization Server vertrauen,
wobei aus technischer Sicht eine digitale Signatur unter
den erteilten Access Token im JWS-Format (JSON Web
Signature) ausreichend ist.

Eine Beschrankung des OAuth2-Konzepts ist die Tatsache,
dass der Authorization Server nicht nur die Authentifizie-
rung vornimmt, wie in den Anforderungen diskutiert,
sondern auch Rechte im ,, Access Token“ zuweist. Dies wider-
spricht aber den Konzepten der Zugriffssteuerung fiir
Industrie 4.0 (4).

Diese Beschrankung wird im OpenID Connect-Framework,
siehe Abbildung 6, aufgehoben. Das OpenID Connect-Frame-
work baut technisch auf OAuth2 auf, trennt aber die

Authentifizierung und das Rechtemanagement. Statt einer
Rechtezuweisung im ,,Access Token“ werden zusatzliche
,Identity Token“ eingefiihrt, die vom Client direkt verwendet
werden oder alternativ etwa zur Reduktion des Bandbreiten-
bedarfs zwischen Resource Server und Authentifizierungs-
server direkt ausgetauscht werden kénnen, siehe Abbildung
7. Die Identity Token enthalten ,Claims“ genannte Attribute
iiber den Benutzer, wobei die in der Spezifikation beschrie-
benen Claims der Anwendung fiir Privatnutzer entsprechen
und etwa Namen, Anschrift und Geburtsdatum beinhalten,
nicht aber fir Industrie 4.0 interessante Attribute wie eine
Organisationszugehorigkeit oder Qualifikation. Die Spezifi-
kation erlaubt jedoch eine doméanenspezifische Erweiterung,
die flr eine Beschreibung der fiir Industrie 4.0 relevanten
Attribute genutzt werden konnte. Vorschlige fiir solch zu-
satzliche Attribute sind allerdings nicht Teil dieses Doku-
ments.
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Abbildung 6: OpenID Connect Protocol Suite (see: http://openid.net/connect)
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Abbildung 7: Separater Authentication Service mit OpenID Connect
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Die Verantwortung fiir die korrekte Authentifizierung des
Clients und/oder weiterer beteiligter Parteien und die Bereit-
stellung der Claims liegt beim Authentifizierungsserver.


http://openid.net/connect
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4.2.1 Autorisierung mittels ABAC

Basierend auf den Claims in den ID Token kann die Autori-
sierung fiir den Zugriff auf die Daten der Verwaltungsschalen
wie in ,Zugriffssteuerung fiir Industrie 4.0“ (4) und dem
Dokument ,Verwaltungsschale im Detail, Teil 1“ (2) be-
schrieben erfolgen. Die Implementierung der Zugriffs-
steuerung erfolgt dabei im Resource Server, der die tiber-
gebenen Attribute auswerten muss. Durch die Verwendung
der Claims, die vom Authentisierungsserver bereitgestellt
werden, ist die Umsetzung komplett von der Art der Authen-
tifizierung entkoppelt und kann unabhingig weiterent-
wickelt werden.

4.2.2 Authentifizierung mit sicheren kryptografischen
Methoden

Die meisten im Web verwendeten Modelle zur Authentifi-
zierung richten sich an den menschlichen Benutzer und
bieten daher meistens die Verwendung von Passworten an.
Die davon ausgehenden Gefahren sind hinreichend disku-
tiert. Losungskonzepte im Web basieren bspw. auf Zwei-
Faktor-Authentifizierung (2FA), bei der zusitzlich zum nor-
malen Login ein nur kurz giltiger Code per SMS, E-Mail
o.A. verschickt wird?, oder auf der Verwendung kryptogra-
fischer Schliissel. Typischerweise sind die kryptografischen
Schlissel mit Zertifikaten gekoppelt, die bei Aufbau der
sicheren Verbindung, z.B. im TLS-Handshake zur gegensei-
tigen Authentifizierung, verwendet werden. Bei Verbindun-
gen Uber inspizierende TLS-Proxys ist ein entsprechender
Verbindungsaufbau aber nicht méglich.

Die Verwendung von kryptografischen Schliisseln zur
Authentifizierung fiir Web-Anwendungen ist im WebAu-
thn-Standard der W3C beschrieben (6). Die Methode zielt
auf die Anwendung in Webbrowsern und die Verwendung
kryptografischer Schliissel (ohne Zertifikate und damit
ohne Informationen zur Identitat) fir eine zentrale Benut-
zerverwaltung und ist insofern fiir die vorliegende Anwen-
dung nicht direkt geeignet.

Die Verwendung von WebAuthn zur Authentifizierung im
OpenID Connect-Framework wird in verschiedenen Bei-
tragen betrachtet, unter anderem in einem Entwurf zu einer
Erweiterung von OpenID Connect (7). Eine beachtenswerte
Eigenschaft von WebAuthn ist es, dass es die Attestierung
eines sicheren Schliisselspeichers unterstiitzt.

4.2.3 Gemeinsame Verstiandigung zu Vertrauensankern

Die Verwendung elektronischer, digitaler Zertifikate hangt
von einem gemeinsamen Verstdndnis und Vertrauen zu
den dahinterliegenden Public-Key-Infrastrukturen (PKI) ab.
Im vorliegenden Anwendungsszenario soll sich der Anfra-
gende mit X.509-Zertifikaten authentifizieren. Entsprechend
miissen die Zertifikate der ausstellenden CAs auf dem
Authentifizierungsserver als vertrauenswiirdig anerkannt
und hinterlegt sein. Hierbei konnten 6ffentliche, akkredi-
tierte CAs mit bekannten Security-Qualitaten als Aussteller
infrage kommen. In Unternehmen werden fiir die Authenti-
fizierung von Mitarbeitern und Rechnern tblicherweise
aber keine Zertifikate 6ffentlicher CAs verwendet, sondern
Zertifikate unternehmenseigener CAs - dies hat auch
Kostengriinde.

Fir das vorliegende Anwendungsszenario ist daher ein vor-
geschalteter Prozess vorzusehen, in dem die betreffenden
Vertrauensanker ausgetauscht werden, damit spéter im
Tagesgeschaft darauf zurtickgegriffen werden kann.

4.2.3.1 Bewertung des Vertrauens in die fremde Root-CA

Fiir die Bewertung der Vertrauenswiirdigkeit kommen zur-
zeit manuelle Prozesse zum Einsatz, die beim Aufbau der
Geschiftsbeziehung ablaufen. Fiir die Bewertung werden
die Policys der CA herangezogen, die in Dokumenten wie
dem Certification Practice Statement (CPS) beschrieben
sind. Im Dokument ETSI TS 102 042 ,Electronic Signatures
and Infrastructures (ESI); Policy requirements for certifica-
tion authorities issuing public key certificates” sind grund-
legende Policys beschrieben, auf die referenziert werden
koénnte. Die European Bridge CAZ2, die vom TeleTrusT or-
ganisiert wird, beschreibt ebenfalls einen gemeinsamen
Mindeststandard. Durch die eIDAS-Verordnung ,Electronic
IDentification, Authentication and trust Services“3 wird
innerhalb der Européischen Union ein Rechtsrahmen fir
die gegenseitige Anerkennung von Trust-Service-Providern
fur die Erzeugung digitaler Signaturen und Siegel geschaf-
fen. Im Dokument ,Vertrauensinfrastrukturen im Kontext
von Industrie 4.0“ (8) werden die Méglichkeiten beschrieben,
eIDAS als gemeinsamen Vertrauensanker zu nutzen. Im
Dokument ,IIOT Value Chain Security - The Role of Trust-
worthiness” (9), das die Plattform Industrie 4.0 gemeinsam
mit der Robot-Revolution-Initiative erarbeitet hat, wird ein
Modell beschrieben, bei dem der Aufbau einer Geschifts-

1  Weitere Methoden ergeben sich z.B. durch besondere Apps (,Authenticator”), die auf mobilen Geriten als unabhingiger Kanal fungieren.

2 https://www.ebca.de

3 Referenz: EU-Verordnung Nr. 910/2014 des Européischen Parlaments und des Rates vom 23. Juli 2014,
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32014R0910



https://www.ebca.de
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX

beziehung auf Basis eines vertrauenswiirdigen Austauschs
von Sicherheitsanforderungen und Sicherheitsnachweisen
erfolgen wiirde, siehe Abbildung 8. In diesen Prozess konnte

auch die Bereitstellung der Vertrauensanker integriert werden.

4.2.3.2 Sichere Bereitstellung von CA-Zertifikaten

Besteht zwischen den Parteien Einigkeit tiber die Security-
Policys, konnen die Vertrauensanker ausgetauscht werden.
Dabei konnen fiir die Partner auch jeweils mehrere CA-
Zertifikate verwendet werden. Dies ist notwendig, weil zum
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Beispiel zum Zeitpunkt eines Roll-overs mehrere Zertifikate
gleichzeitig unterstiitzt werden miissen. Auch kann es sein,
dass fiir verschiedene Einsatzbereiche wie Mitarbeiter und
Systeme im eigenen Betrieb oder fiir Produkte unterschied-
liche CAs im Einsatz sind. Um sicherzustellen, dass die Ver-
trauensanker selbst authentisch sind, konnten sie durch das
bereitstellende Unternehmen bestitigt werden, indem sie
zum Beispiel mit einem auf das Unternehmen ausgestellten
Siegel beglaubigt werden. Eine gemeinsame Vertrauens-
basis fiir diese Siegel wire zum Beispiel die Vertrauensinfra-
struktur entsprechend der eIDAS-Verordnung.
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5. Authentifizierung mit Token



OpenID Connect macht grundsitzlich keine Vorgaben dazu,
wie die Authentifizierung am Authentifizierungsserver
stattfindet. Vielmehr beschreibt OpenID Connect, wie die
Information iber den Anfragenden vom Authentifizierungs-
server der vertrauenden Instanz, hier dem Resource Server,
bereitgestellt wird. Die Authentifizierung selbst verwendet
unter anderem die Mechanismen, die fiir OAuth2 spezifiziert
sind. Beispiele und Prisentationen gehen normalerweise
von einer zentralen Benutzerdatenbank beim Authentifi-
zierungsserver aus.

Fiir die Anwendung im skalierbaren Umfeld der Industrie 4.0
ist eine derartige zentrale Benutzerdatenbank nicht flexibel
genug. Die vorliegenden Modelle sollen deshalb so erweitert
werden, dass sie die Verwendung von digitalen Zertifikaten,
gegebenenfalls ergdnzt um weitere Attribute, z.B. durch
Attributzertifikate, erlauben.

Die folgende Diskussion fokussiert sich auf den Prozessschritt
der Authentifikation, siehe Abbildung 9.

5.1 Verwendung von Zertifikaten zur gegen-
seitigen Authentifizierung in TLS

,OAuth 2.0 Mutual-TLS Client Authentication and Certificate-
Bound Access Tokens” (RFC 8705) setzt auf TLS-Verbindungen
die nicht durch einen inspizierenden TLS-Proxy unter-
brochen werden, siehe Abbildung 10.,,Client-Zertifikat*
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bezeichnet im Kontext des TLS-Protokolls das digitale Zer-
tifikat des Anfragenden. In der Terminologie von OpenID
Connect wire dies aber nicht der Client (anfragende Appli-
kation), sondern der Resource Owner. Sehr hiufig werden
dabei die Client-Zertifikate von der Client-Applikation be-
reitgestellt. Die zugrunde liegende Verwendung von Client-
Zertifikaten ist im TLS-Protokoll (RFC 8446 fiir TLS 1.3)
enthalten. M6chte der Server Client-Zertifikate erhalten,
schickt er eine ,,Certificate Request“-Nachricht an den Client.
Eine Liste der akzeptablen Aussteller von Client-Zertifikaten
kann der Server in der optionalen ,Certificate Authorities“-
Struktur Gbertragen. Der Client kann nun aus seinen zur
Verfligung stehenden Zertifikaten ein Client-Zertifikat aus-
wihlen und ggf. mit seiner Zertifikatskette an den Server
libertragen. Im Kontext eines menschlichen Benutzers wiirde
dem Anwender (Resource Owner) eine Liste der anwend-
baren Zertifikate vom Webbrowser zur Auswahl angezeigt
werden. Bei einem automatisierten Vorgehen muss die
Applikation das passende Zertifikat auswahlen. Der Server
kann nun entscheiden, ob er das Client-Zertifikat fir die
Anmeldung akzeptiert und den Verbindungsaufbau ent-
sprechend fortsetzt oder abbricht. Die Zuverlassigkeit des
Prozesses nimmt ab, wenn die Liste der akzeptablen Aus-
steller (Truststore) fehlt oder sonst fehlerhaft ist.

Im Fall der Verwendung von Client-Zertifikaten findet die
Authentifikation entsprechend Schritt 2 in Abbildung 9
im TLS-Handshake des HTTPS-Protokolls statt, siehe Ab-
bildung 10.

Abbildung 9: Prozessschritt der Authentifikation
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Quelle: Plattform Industrie 4.0

—o— Authorization Request ——

Authentication
Authorization

+—  Token with claims

—0— Request for action

Authentication
Server

€

OpenID Provider

ID-Token
Endpoint

Optional Method of ID-Transfer

Resource
Server




20 5. AUTHENTIFIZIERUNG MIT TOKEN
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Quelle: Plattform Industrie 4.0

Abbildung 10: Mutual-TLS Client Authentication nach RFC 8705
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Es sei hier bemerkt, dass die gegenseitige Authentifizierung
mit Zertifikaten in diesem Fall zwischen dem Client und
dem Authentifizierungsserver stattfindet. Fur den eigentli-
chen Datenaustausch mit dem Resource Server findet die
Authentifizierung des Servers in einer separaten TLS-Ver-
bindung zwischen Client und Resource Server statt.

5.2 Verwendung von Token fiir die Authentifi-
zierung mit kryptografischen Schliisseln

Um eine entsprechende Authentifizierung mit kryptografi-
schen Schlisseln auch bei einer durch inspizierenden TLS-
Proxy unterbrochenen TLS-Verbindung durchfiihren zu
koénnen, muss die Authentifizierung von der TLS-Ebene auf
die Applikationsebene {ibertragen werden. Hierzu verwenden
OpenlID Connect/OAuth2 JSON Web Token (JWT, RFC 7519)
mit den entsprechenden Erweiterungen wie JSON Web
Signature (JWS, RFC 7515).

5.2.1 Kryptografisch sichere Authentifizierung mit der
private_key_jwt-Methode

Abbildung 11 zeigt, wie die in OpenID Connect Core spezi-
fizierte Authentifizierung einer Client-Applikation mit der
private_key_jwt-Methode funktioniert. Die Client-Applika-
tion signiert die Daten im Token mit dem vorliegenden pri-
vaten Schliissel (Private Key); der Server kann die Authenti-

zitdt des Anfragenden nun priifen, indem er die Signatur
gegen den offentlichen Schlissel (Public Key) des Anfra-
genden priift.

Fiir diese Priifung muss der Server den 6ffentlichen Schliissel
(Public Key) des Anfragenden verfiigbar haben. Dies ist jedoch
im vorliegenden Kontext unvorteilhaft, da:

e die 6ffentlichen Schlissel auf dem Server verwaltet
werden mussen (welcher Anfragende verbirgt sich hinter
dem Schlissel?),

e die Offentlichen Schliissel dem Server in einem sicheren
Verfahren verfiigbar gemacht werden miissen und

e die Information dem Server bei Erneuerung der Schliissel
erneut sicher bekannt gemacht werden muss.

Die genannten Probleme lassen sich durch die Verwendung
des Konzepts der Public Key Infrastructure (PKI) 16sen. Dabei
wird der 6ffentliche Schliissel (Public Key) zusammen mit
Attributen zur Beschreibung der Identitét in ein Zertifikat
eingebettet und so werden Schiissel und Identitit miteinan-
der verbunden (Verwaltung der Identititen). Durch digitale
Signatur einer vertrauenswiirdigen Stelle wird das Zertifi-
kat beglaubigt (Schliisselverwaltung). Diese Vorteile wiren
bei Verwendung direkter TLS-Authentifizierung, wie in
Abschnitt 5.1 beschrieben, anwendbar.
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Abbildung 11: Authentifizierung mit private_key_ jwt
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5.2.2 Vorgeschlagene Methode private_key_certchain_jwt

Um die Vorteile der PKI auch mit JSON Web Token nutzen
zu kdnnen, wird hier eine neue Methode ,,private_key_
certchain_jwt“ vorgeschlagen. Abbildung 12 zeigt dieses
Konzept, das eine Erweiterung von private_key_jwt durch
eine Zertifikatskette ist. Zusatzlich zu den zu ibertragen-
den Daten wird das Client-Zertifikat mit der ergdnzenden
Zertifikatskette im JSON Web Token iibertragen. Fiir Zerti-
fikat und Kette wird die ,x5c“-Datenstruktur verwendet,
wie in RFC 7515 (JSON Web Signature) beschrieben. Der
Server kann nun das Client-Zertifikat gegen seine Liste ak-
zeptabler Aussteller priifen und basierend auf den Attribu-
ten im Zertifikat die weitere Authentifizierung durchfiihren.
Eine beispielhafte Implementierung ist in Abschnitt 11
beschrieben.
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Abbildung 12: Methode private_key_certchain_jwt
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Die Umsetzung weiterer Security-Anforderungen, wie zum
Beispiel der Schutz vor Replay-Attacken, entspricht der
Anwendung der ,private_key_jwt“-Methode. Hier wire zu
priifen, ob die notwendigen Sicherheitsmafinahmen bereits
berticksichtigt sind.

Die Vertrauenswiirdigkeit der Claims beruht auf dem Ver-
trauen, das in die Prifung der Signatur und der Zertifikats-
kette gesetzt wird. Insofern sind die Prozesse zur Akzeptanz

und Pflege der verwendeten Root-CA-Zertifikate ein wich-
tiger Bestandteil des Security-Konzepts. Weiterhin ist die
Sicherheit des privaten Schliissels fiir die Signatur des Token
Requests eine Basis der Vertrauenswirdigkeit. Insofern
sollte die Bestatigung, dass der private Schliissel etwa durch
ein Sicherheitselement geschiitzt ist, durch die Prozesskette
unterstiitzt werden, etwa durch Attestation oder Attribute
in den Zertifikaten. Die sichere Speicherung von Schliisseln
konnte als Claim in den ID Token abgebildet werden.



6. Beispielhafter Ablauf einer
Download-Sitzung
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Fiir das oben vorgeschlagene Konzept wurde ein Demon-
strator, wie in Abbildung 13 dargestellt, basierend auf dem
AASX-Explorer (10) implementiert. Dafiir wurde ein als
Open Source zur Verfiigung stehender OpenID Connect
Server als Authentifizierungsserver um die vorgeschlagene
~private_key_certchain_jwt“-Methode erweitert, die ent-
sprechend in den AASX-Explorer implementiert wurde.
Der AASX-Server als Resource Server muss dem Authentifi-
zierungsserver vertrauen und die nach der Authentifizierung
ausgestellten Token mit den entsprechenden Attributen
(Claims) auswerten. Die Attribute werden dann nach den
Regeln des ABAC, wie in ,,Verwaltungsschale im Detail“ (2)
beschrieben, fiir die Zugriffssteuerung verwendet.

6. BEISPIELHAFTER ABLAUF EINER DOWNLOAD-SITZUNG

6.1 Handshake fiir den automatischen Zugriff

Sind die Endpunkte und notwendigen Attribute zum Zeit-
punkt des Verbindungsaufbaus bereits bekannt, weil sie
vorab festgelegt wurden, kann der Abruf der gewiinschten
Daten wie in Abbildung 13 beschrieben erfolgen. Viel wahr-
scheinlicher ist es jedoch, dass zwar der Endpunkt fiir den
Zugriff auf die Daten auf dem Resource Server bekannt ist,
der Endpunkt fiir die Authentifizierung aber zur Laufzeit
ausgehandelt wird, da er mit der eigentlichen Anwendung
nicht verkniipft ist.

Im Kontext der Security Assertion Markup Language 2.0
(SAML 2.0) sind entsprechende Mechanismen vorhanden,
um eine entsprechende Interaktion zu realisieren, siehe
Abbildung 14. Die Ubertragbarkeit auf die Verwendung von
OpenlID Connect ist zu priifen. Hierbei muss der User Agent
in der Lage sein, mit den verwendeten Redirect-Nachrichten
umzugehen.

Abbildung 13: Implementierter Demonstrator
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Abbildung 14: Interaktion im Kontext SAML 2.04
Service Provider User Agent Identity Provider
1 Request target resource
S (Discoverthe(dP)
2 Redirect SSO Service
3 Request SSO Service
___________ (Identify the user)
4 Respond with XHTML form
5 Request Assertion Consumer Service
6 Redirect to target resource
7 Request target resource
8 Respond with requested resource
Quelle: Plattform Industrie 4.0

Im Folgenden wird diskutiert, wie die generischen http-
Mechanismen eingesetzt werden kénnen, um die Ver-
wendung einer moglichst grofien Auswahl an Bibliotheken
fr REST Uber http zu ermoglichen.

6.1.1 Verweis auf den Authentifizierungsserver

Bei Webdiensten, insbesondere fiir menschliche Benutzer,
ist es gidngige Praxis, vor dem Zugriff auf nicht 6ffentliche
Ressourcen auf Authentifizierungsserver zu verweisen. Hier
ist eine Schwiche im http-Protokoll vorhanden, da dieses
keinen Redirect fiir Authentifizierungszwecke vorsieht. Die
Antwort ,401 Authentication Required“ kann laut Standard
nicht mit einem ,Location“-Header kombiniert werden, da
im http-Standard selbst urspriinglich nur ,Basic Authenti-
cation“ vorgesehen war. Fiir Redirects sind im http-Proto-
koll die Antwortcodes der Klasse ,,300“ vorgesehen. Fir den
hier vorgesehenen Zweck, bei dem der Verweis auf den
Authentifizierungsserver nur fiir die Authentifizierung gel-
ten soll, wire die Anwendung einer entsprechenden Erwei-
terung des http-StandardsS die richtige Antwort. Mit dem
Redirect wird im , Location“-Header die URL des Authenti-
fizierungsservers inklusive der notwendigen Hinweise fiir
die Authentifizierung und den Riickverweis tibermittelt.

4
5

CC BY-SA 3.0, https://en.wikipedia.org/w/index.php?curid=32521419

Ein beispielhafter Location-Header kénnte wie folgt
aussehen:

Location: https://auth.server/authenticate?some_
info=info&redirect_uri=https://resource.server/
resource&some_more_info=more

Dabei wird die Information dem Client zurtickgegeben, wie
er den Authentifizierungsserver erreichen kann, wobei in der
URI auch alle Informationen fiir den Authentifizierungs-
server enthalten sind.

6.1.2 Verhalten des Clients

Der Client muss nun auf den Redirect geeignet reagieren.
Fiir den Zugriff auf den Authentifizierungsserver muss der
Client die eigentlich geplante Anfrage zuriickstellen und
auf den Authentifizierungsserver zugreifen. Durch die Uber-
tragung aller Informationen im Location-Header erhilt der
Authentifizierungsserver die notwendigen Zusatzinforma-
tionen, sodass er mit dem Client alle Attribute/Eigenschaften
(Claims) aushandeln kann.

https://tools.ietf.org/html/draft-williams-http-accept-auth-and-redirect-02



https://auth.server/authenticate?some_info=info&redirect_uri=https
https://auth.server/authenticate?some_info=info&redirect_uri=https
https://en.wikipedia.org/w/index.php?curid=32521419
https://tools.ietf.org/html/draft-williams-http-accept-auth-and-redirect-02
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Nachdem die Authentifizierung erfolgreich abgeschlossen
wurde, ibernimmt der Client die vom Authentifizierungs-
server bereitgestellten JSON Web Token (Access Token) als
Bearer Token fiir den anschlieffenden Zugriff auf den
Resource Server.

6.1.3 Verhalten des Authentifizierungsservers

Der Authentifizierungsserver erhilt iiber die URI die Hilfs-
informationen, die fiir den Erfolg des Handshakes notwen-
dig sind. Dies konnte zum Beispiel die Menge der bereitge-
stellten Attribute (Claims) sein, die fiir den Zugriff auf die
gewiinschte Ressource notwendig sind. Sind diese Informa-
tionen nicht vorhanden oder nicht durch die Implementie-
rung des Authentifizierungsservers unterstiitzt, liefert dieser
die verfiigbaren Standardattribute zurtick.

Optional kann der Authentifizierungsserver auf die Bereit-
stellung des ID Tokens fir den Client verzichten und die ID
Token nur dem Resource Server iber den ID-Token-End-
punkt bereitstellen. Dies konnte z.B. die notwendige Band-
breite reduzieren oder gegeniiber dem Client verbergen,
welche Claims dem Resource Server bereitgestellt werden.

6.1.4 Verhalten des Resource Servers

Nach der erfolgreichen Authentifizierung greift der Client
mit dem erhaltenen Bearer Token auf den Resource Server
zu. Im Resource Server erfolgt die Zugriffssteuerung basie-
rend auf den Claims, die im ID Token enthalten und vom
Authentifizierungsserver beglaubigt wurden. Gegebenenfalls
muss der Resource Server das ID Token vom entsprechenden
ID-Token-Endpunkt des Authentifizierungsservers beziehen.

6.1.5 Demonstrator

Abschnitt 11 beschreibt die technischen Details des um-
gesetzten Demonstrators. Mit den im Losungskonzept
beschriebenen Elementen soll er als Diskussionsbasis fiir
eine Weiterentwicklung des Konzepts und betroffener
Standards dienen sowie zu Implementierungen zur pro-
duktiven Nutzung fithren.
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Im vorliegenden Diskussionspapier wird ein Konzept fiir
einen sicheren Downloadservice beschrieben, der die An-
forderungen von Industrie 4.0 berticksichtigt. Die Kommu-
nikation findet online statt und ist unternehmensiibergrei-
fend. Fiir die Skalierbarkeit und Sicherheit wird das Konzept
kryptographischer Schliissel und Zertifikate verwendet.
Gleichzeitig werden die Anforderungen an sichere Unter-
nehmensprozesse erfiillt, die die Kontrolle iiber die ein-
und ausgehende Kommunikation erfordern und zum Ein-
satz inspizierender Proxys an den Unternehmensgrenzen
flihren. Insofern wird die Authentifizierung in die Applika-
tionsschicht verlagert und mittels JSON Web Token um-
gesetzt. Dabei kommen soweit moglich Industriestandards
wie OAuth2 und OpenID Connect zum Einsatz. Fiir die Ver-
wendung von Client-Zertifikaten wird eine neue Authentif-
zierungs-Methode ,private_key_certchain_jwt“ vorgeschlagen

und in Demonstratoren erprobt. Die Konzepte orientieren
sich am Anwendungsszenario des Downloads von Enginee-
ringdaten, indem sie IT-Techniken wie HTTPS und REST
voraussetzen und auf die Skalierbarkeit ,nach oben” zielen.
Die Konzepte sind jedoch nicht auf dieses Anwendungssze-
nario beschréankt.

Basierend auf den Erkenntnissen dieses Diskussionspapiers
und der Demonstratoren sollte eine Ausentwicklung und
Standardisierung erfolgen. Hierzu ist Kontakt zur OpenID
Foundation beziiglich der technischen Standardisierung
aufzunehmen. Die vorgeschlagenen Konzepte kénnen nur
dann erfolgreich angewendet werden, wenn sie in der Breite
von den Anbietern entsprechender Technologien unter-
stitzt und von den Anwendern akzeptiert werden.



8. Glossar

ABAC

Authentifizierung
Authentifizierungsserver
Autorisierung

Bearer Token

CAE

Claim

Client/Client Application
HTTPS

Identity Provider

ID Token

JWT,JWS

OAUTH2

OpenlD Connect

Resource Owner

Resource Server
SD
SOA

TLS
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Attribute Based Access Control

bezeichnet den Nachweis oder die Uberpriifung der Authentizitit
Dedizierter Dienst/Endpunkt far die Authentifizierung
Berechtigung erteilen, basiert auf Authentifzierung
(Uberbringer-)Token, dessen Inhalt ohne weitere Nachpriifung vertraut wird.
Computer Aided Engineering

(Beanspruchtes) Identititsattribut, z.B. Name, Adresse, ...
Anfragende Applikation

HyperText Transfer Protocol (S: secured via TLS)

Dienst, der Identitdten priift und ID-Informationen bereitstellt
Token mit Attributen, die die Identitdt des Subjekts beschreiben
JSON Web Token (RFC 7519), JSON Web Signature (RFC 7515)
Protokoll zur delegierten Autorisierung (RFC 6749)
Konzept/Protokoll zur delegierten Authentifizierung

Genehmiger, im Webumfeld kann dies der User sein, der auf seine eigenen, auf einem
Resource Server liegenden Daten zugreift und seiner Applikation dies erlaubt

Server, der relevante Ressourcen bereitstellt
Sicherheitsdomaine
Service Oriented Architechture

Transportation Layer Security
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11. Technische Details zum vorgeschlagenen

Losungskonzept

Im Folgenden sollen die oben beschriebenen Konzepte anhand
eines Demonstrators dargestellt werden. Informationen
zum Demonstrator und Quellcode kénnen unter einer

OpenSource-Lizenz unter https://github.com/admin-shell-io

bezogen werden.

11.1 Beispielhafter Ablauf der Authentifizierung
und Autorisierung

Abbildung 15 zeigt einen beispielhaften Ablauf eines Zugriffs,
wie im Demonstrator umgesetzt. Fiir dieses Beispiel wird
angenommen, dass der User Agent, z.B. ein AASX-Explorer,

flir den Benutzer zuerst eine Liste der verfiigbaren Verwal-
tungsschalen (Asset Administration Shells, AAS) anfragt.
Diese Liste wiirde im vorliegenden Beispiel keiner Zugriffs-
beschrankung unterliegen und daher auch ohne Authenti-
fizierung bereitgestellt werden.

Anschliefiend soll die (AASX)-Datei der Verwaltungsschale N
bezogen werden. Da der User Agent zu diesem Zeitpunkt
entweder kein Token hat oder das Token abgelaufen oder
unzureichend ist, verweigert der AAS-Server den Zugriff
und leitet den AAS-Client mittels eines http-Redirect zum
Identity Provider IP um. Dabei liefert der AAS-Server die
Information mit, dass der Identity Provider nach OpenID

Abbildung 15: Implementierter Demonstrator

User
% Agent

User

GET https://SP/
serverflistaas

Request to
List AAS on AAS Server

SP IP
AAS-Server OpenlD

GET https://SP/
Select AAS with Index N

List AAS on AAS-Server

server/getaasx/N

URLCoded(

GET https:/fP/
il-k

GET HTTP 30X Redirect
https://IP/7authType=openid

hitp:#/SP/serveriistaas)

p

ASK for Credentials

Provide Credentials,
Select certificate from store or

use chain file from .pfx BASEB4 encoding

POST https://IPftokenEndpoint/,
RequestClientCredentialsToken,
clientToken with x5c as JSON array
which contains chain certificates in

Supported features and endpoinis
(includes Root-CA-List)

GET hittps:/SP/
server/getaasx/N,

HTTP Bearer = AccessToken

AccessToken

Save received AASK

Quelle: Plattform Industrie 4.0

Download AASX file
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Connect arbeitet. Es konnten weitere Informationen mitge-
geben werden, die der Identity Provider benétigt, um den
Authentifizierungsprozess durchzufiihren. Im Beispiel ist dies
nur die URL des angesprochenen Endpunkts des Identity
Providers.

Der Zugriff des User Agents auf den Identity Provider mit den
erginzenden Informationen erlaubt diesem, ein entsprechen-
des Authentifizierungsangebot an den User Agent zusammen-
zustellen, das die unterstiitzten Funktionen und Endpunkte
auflistet. Entsprechend des OpenID-Connect-Konzepts kénn-
ten dabei verschiedene Authentifizierungsmechanismen
unterstiitzt werden, die im Handshake ausgehandelt werden
miissten. Fiir den vorgeschlagenen Fall des ,private_key_
certchain_jwt“ listet der Identity Provider die akzeptierten
CAs auf, indem er deren Subject Distinguished Names (DN)
analog zur Implementierung von Mutual-TLS iibertragt.
Der User Agent kann nun den User zur Eingabe oder Frei-
gabe von Credentials auffordern. Im vorliegenden Beispiel
wire dies die Freigabe einer Zertifikatskette fiir die vor-
geschlagene Methode ,private_key_certchain_jwt“ und die
Erlaubnis, den zugehorigen privaten Schliissel fir die Sig-
nierung des Tokens zu verwenden. Der User Agent schickt
daraufhin, wie im Losungskonzept vorgesehen, seine Authen-
tifizierungsdaten in Form eines ,private_key_certchain_
jwt“-Tokens an den Identity Provider. Dieser prift die Kor-
rektheit des Tokens inklusive der enthaltenen Zertifikatskette.

Tabelle 1: Header des ,,private_key_certchain_jwt“ Tokens®

Der Identity Provider stellt nun dem User Agent ein Access
Token aus, dass dieser als Bearer Token fiir den Zugriff auf
die gewiinschte Ressource verwenden kann. Hierzu wieder-
holt der User Agent den Zugriff, der nun erfolgreich mit dem
Herunterladen der AASX-Datei abgeschlossen werden kann.
Der User Agent kann das Token auch fiir weitere Zugriffe auf
die gleiche API benutzen, ohne sich erneut authentifizieren
zu miissen, bis entweder das Token abgelaufen ist oder die
Rechte fiir eine bestimmte Operation zusitzliche Attribute
entsprechend den Vorgaben der Zugriffssteuerung erfordern.

11.2 Format eines ,,private_key_certchain_jwt*-
Tokens

Fiir die Umsetzung des vorgeschlagenen Konzepts ist das
~private_key_certchain_jwt“-Token entsprechend Abschnitt
5.2.2 zu definieren. Das Token basiert auf dem ,private_key_
jwt“-Token, das um die notwendigen X.509-Zertifikate
ergianzt wird. Da die Verwendung von Zertifikatshierar-
chien unterschiedlicher Beteiligter unterstiitzt werden soll,
wird ein x5c-Element mit der vollstindigen Zertifikatskette
vorgesehen. Die Zertifikatskette wird entsprechend dem
Konzept eines JSON Web Key (JWK) mit in die Header ein-
gebaut, wo auch die anderen Elemente wie Algorithmus
und Key Type integriert sind, siehe Tabelle 1.

Parameter Description

alg Algorithm used. For digitally signed JWT It should be hashed and signed like RSA signed with 256bit Hash “RS256” or EC
signed with 256bit Hash “ES256”

kty Key Type, here “RSA” or “EC”

use Intended use of the key, here Signature (of the token) “sig”

x5c¢ [REQUIRED] Additional Element in “private_key_certchain_jwt” Array containing X.509 certificate chain in BASE64

encoded format, list starting with the certificate used to sign and ending with the root CA certificate

[other parameters] Not significant for this discussion

6  Darstellung nach https://kb.authlete.com/en/s/oauth-and-openid-connect/a/client-auth-private-key-jwt
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In der ,client_assertion®, die zusammen mit dem Header beziiglich der Kommunikationspartner enthalten,
digital signiert sein muss, sind die weiteren Parameter siehe Tabelle 2.

Tabelle 2: Payload des ,private_key_certchain_jwt“

Parameter Description

iss
sub

aud

jti

exp

iat

user

[REQUIRED] Issuer. This must contain the client_id of the OAuth client.
[REQUIRED] Subject. This must contain the client_id of the OAuth client.

[REQUIRED] Audience. A value that identifies the authorization server as an intended audience. The authorization server must verify
that it is an intended audience for the token. The audience should be the URL of the authorization server's token endpoint.

[REQUIRED] JWT ID. A unique identifier for the token, which can be used to prevent reuse of the token. These tokens must only
be used once unless conditions for reuse were negotiated between the parties; any such negotiation is beyond the scope of this
specification.

[REQUIRED] Expiration time on or after which the JWT must not be accepted for processing.
[OPTIONAL] Time at which the JWT was issued.
[OPTIONAL] Claim to be confirmed by Identity Provider (may also be learned from certificate chain included).

Schliefilich wird die Signatur entsprechend der folgenden
Formel berechnet:

Signature=

RSASHA256 (base64UrlEncode (header) + "." +base64UrlEncode (payload), PrivateKey)
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11.2.1 Beispieltoken

Im Folgenden wird ein Beispieltoken mit den Elementen
Header und Payload dargestellt:

"alg": "RSZ56",
"kid": "5A136803068C7CCAF232DCE3DB6FD8ADAFCES9CT",

"x5t": "WhNoAwaMfMryMtzj22 Yra OWcc",
"typ" . "JWT",
"x5c": [

"MIIDPJjCCAiagAwIBAgGIIMUVO//pDBPIwDQYJK0ZIhvcNAQELBQAWT z

DYYKKseV80HOj",
"MIIDk]jCCAnggAwWIBAgIICmtpapy3fswwDQYJKoZIhvcNAQELBQAWTZ

OkkOplB6G0DuA0l47RT1Lr7pxgagjiz/+o3cAvz3iTulz"

"Jti": "d77d180a-d6ff-4c53-bd49-ad5825al6c49",
"sub": "client.jwt",
"iat": 1586241438,
"email": "aorzelski@phoenixcontact.com",
"nbf": 1586241438,
"exp": 1586241498,
"iss": "client.jwt",
"aud": "https://localhost:5001/connect/token"
}
{Digitale Signatur}
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Das vollstindige Token ist im Folgenden abgedruckt und Zertifikats-Decoder oder das ,,openssl x509“-Kommando-
kann per Copy & Paste z.B. bei https://jwt.io eingegeben zeilentool verwendet werden. Die drei Bestandteile Header,
und analysiert werden. Fir die Analyse der eingebetteten Payload und Signatur sind durch ,,.“ getrennt und farblich
Zertifikate kann z.B. einer der online verfligbaren X.509- abgehoben.

eyJhbGci0iJSUzIINiIsImtpZCI6IkY3RUMWMT1CNDISOTM4ANTkzNzA3MUJGMOVFOUY1RTcwRDQ3RUEWRTALILCJ4NXQi01iI5SLXdChbTBLWk9GazNCeHZ 6N3AS5ZWNOU
11vTOEiLCJ0eXA10iJKV1QiLCJ4NWMiOlsiTU1JRGZEQONBbVNNQXdJQkFnSULUUTNiIQkRnaGNXxWXdEUV1KS29aSWh2Y05BUUVMQ1FBA1R6RUXNQWEtHOQTFVRUJOTU
NSRVV4RORBVOJnT1ZCQWOURDFCb2IyVnVhWGdnUTISdWRHRMpkREVOTUFZROEXVUVDeE1FUTFSV1F6RVhNQIVHQTFVRUF4TU9VM1 ZpSUVOQk1FeGxkbVZzSURJIAOh
0Y05NakF3T1RJeE1URXhOakF3V2hjTkl1gRXdPVE14TVRFeE5gqQ0XdXakNCaURFTE1Ba0dBMVVEQMhNQ1 JFVXhKakFrQmdOVkJIBb01IVkIvYjIJWAWFYZ2dRM]j11ZEdAG
amRDQkhiVOpJSUNZZ1EyOHVJRXRITVNRAO LnWURWUVFEREJOTWRYUJ ZIJRXJECEc1cFkydGxJQ2gyY]jI0Z1ZHVnpkQOJEUVNreEt 6QXBCZ2txaGtpRz13MEJDUUVXS
Ed4cV1XVnVhV05yW1VCd2FHOWx i bWwOWT I SdWRHRmpkQzVqYj Iwd2dnRWINQTBHQINXRINJY JNEUUVCQVEVQUEOSUJEdOF3Z2dFSO0FvSUJBUUN2ZUUzTUpFQlgrS1
FiWE9SQV15eEtDTkNtKzRRT19RaWlDOFFqQUWZGV2gxVHI1TUdxaHE3TGADVE 9wVWINV1JSbnlhUmVZQ110aUxOUVZEV256V3FWNWtYMOtvc2g5SkZ5M2NrND1 LUHM
zZRTNBVzk2VWZBYnhWNzIyakRpS1k5UTJ1U1JWd1BOSERyd2pSK3p0Qms5T2hueE1WQURHAE1InLzFQTWXEFY2pxOVZ10DBkOWJITa2Vwd3hKZGdOROhkbzJoM1NyWWRvV
V3FaYXJYbGVHT2VydGZ50G1wMEF5Q2zVJMjhlaThMdFAHRMFkNOMyc3pJdRWwzLOV0c1B1laWdTdORJISFFOR] JjSWNndkoydOpWTktXdT1yLOJRZNRBVEdAYMEJuK1BNT
1s5Q0xvWTBHcUVrS1F6amNKdkpzbG9oWm5kbTh4eXdZQ2dwM3pEYk9Gc1NHb3ZFTkFnTUJBQUAQSWpBZ01CNEADVONHUOFHRYt FSUJEUVESRMcSNFkyRWAZM1Z5ZE
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zV2NaclV5WG50TOFMYVRyQ3RnVS 9BWGNTNCtRdOxaYk1DZF1gNWprS25Q0YTJI1SmxtS203RHNSVKkF1V3ZoUlhWSFIMT0Z2Nm9qY 0JRQNVOYWhxdHArLO52Rm1LeHNS
YTYwZWxtYnFGeHhOWitQMW1HYzJkTnF4aWUrMO8wM2 tMUEEyYk1gQ21PM1RnNR1pBYVVIATINYS1g2eHJJZHpPYWhVaERmbjZ4aDJjREhwUzJZSzFjdTg2U3VKNmhLW
mxpZkxnWGIxTkw3TE1sMDBsczZ2UHpCNjRzNDBVcERscmVOMT 1 tWHZKc1QwWUJHeGFPN1ROZS9uZWEOVGIxXZmR1IM211dENBVAXQ25kdmQyTWt UNE O PWmpMLzIvRz
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21JaDNkcXUSWVEOUFRYQ1Zxdmt2cUVHTnc2cWl 6MmdPcXBGaUZWeU9zNWRHSC9ZcjR4UVVUSFMO0ci9qd3FQTjZjZ0NUd3Iza3JYWHZVZXhSUWVZVHY rSkxxZ0dWen
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BhZUFsOTY3L1IMrT1pLNjhIb2J5N3ZWRGtrZl1FoaEhaY1YORmc30TNNWXdRK1IMxT3J1eEQ4SUJ1ZHRaRmpDSE1GKzZFESF1 zWFVuR3BriWl1dJODFGMXRMOUVHWVPOWkh
NWkJYaVBCa3p0K0VoTzZzb3RNWUJYdWx6VDBIR2 9yUDVFSXpHOWRMa0JFaGdMcUhDUnlnQldYeF1loVDACWEo3UmSNVWQwVOhOYSIsIk1lJSURWakNDQWo2Z0F3SUJB
Z01JUHN6CINTS09ZcUL3RFFZSktvitklodmNOQVFFTEJRQXANVEVUTUJFROEXVUVDaE1LVUd4aGVXZH1iM1Z1WkRFYU1CZ0dBMVVFQXhNUIRIVjB1laUJVW1hOME1GS
nZiM1FnUTBFdOhoY05NVGt3TORJek1UVXpNakF3V2hjTklga3dPRE16TVRVek1lgQXdXakF4TVINAOVRWURWUVFLRXdwUWJHR]jVaMOp2ZFcla0l1Sb3dHQV1EV1FRRE
V4Rk1kWFI2SUZSbGMzUWAVbT12ZENCRFFUQONBUO13RFFZSktvitklodmNOQVFFQkJRQURNZ 0VQQURDQOFRbONNZ0VCQU1SK1Bwdjg2MGthWUJRSXFpQUMzK243QzA
ObEZ6SV1ZS1Y2N2xPeS9LVWISTmIBWS sxeFdsK281emNCL3hZcnBNcORVNUtBb1BrSXhviWmNOcWJ00StYblRyekN3WDExXSGLLWjA2W]jZka2hMYTRhS3RWak85dFFX
U1100zhIbXVmYW5yZEhxNVk5U21JWjRFOnhJYWJFakl1HRGhCVGM4QkFiWkVnTVpXYnJRZ2k1cVcObDErZHgrNOpNWXJ0ZUJSbG4rSUhLOGRsSitnakx6eVpSWkEFXN
GhLSUFyRThO0dnJHZDdqd2tXV1F1bTVCaVFBcH1pV3JVQX1tNTVGA3RUc1Zid2VsVDVOMDJIQZ3YzREt JRDBJR3Rqd24ydGMzc2NPNmpmZDE4cW4vT2d3YnBObnlxal
wONGpFbnhOS2xYTy9telpldkxPe]jk5V1kvOGFQa0Rua3RSVUNBAOVBOWFOeUl1IQXdEd11EV1IWVEFRSCOCQVV3QXdFQi96QWRCZ0SWSFEORUZNUVVBNOhXWWdnUkg
2dGZUOVBCeXVUdmJUbWNEW113Q3dZRFZSMFBCQVFEQWAFRO1CRUADVONHUOFHRyt FSUJBUVFFQXdJQUJI6QWVCZ2xnaGtnOmh2aENBUTBFRVJZUGVHTMhJRO5sY25S
cFptbGpZWFJsTUEWRONTcUATSWIzZRFFFQkN3VUFBNE1CQVFDROcySjBSOGI2ZU1GRW1MeCt ThGFIbG1QclUSM3FRMGXTcmV5R1INGMDABbG52zczYXZVZ1T202dzQ5N
EcrYXgrbGR6N21loc2ImWmV6eV1oTUJONW1ZSjFvbWl5Z2GU4VHNQSkhaWE1LVU54 ZEAOSVM3S3BJISWIJNWENNGQ20FhWcO0dFb2E1YjRUa2V2ZGI3TEZRRzVhVktYem
Zac2ZweEU1QzNLclAvVzdYTkJIsYVhPKOVVemZTUmZTTjNOTWQ1K1VCeUVNVUIMAVZGeWFzTnRFaFRYa0hDOEdWcD11cHI2Rk03dTJ1N1Bxd1lpwbkxTSDhnVkYyOGh
YZEVGROVMYTIwcjROWmd3KzRvbkpZZzBgb3NJbDZyTWVpaXAxM3J5Z211saWs0czg0WUpPa2tPcGxCNkcwRHVBbzZEON1JUbExyN3B4Z2FnamlaLytvM2NBdnozaUll
THoiXX0.eyJgdGkiOiIyM2MINTRmNS02MGU3LTQ3YzItOTQ3YylkZmQ20DNjMzU1ZGYiLCJzdWIi0iJjbGllbnQuand0IiwiaWF0IjoxNjAXMDM1IMDMzLCJ1bWFpb
CI6ImxgYWVuaWNrzZUBwaG91lbml4Y29udGFjdC5]jb20iLCJuYmYiOjE2MDEwMzUwMzMs ImV4cCI6MTYWMTAZNTASMywiaXNzIjoiY2xpZW50Lmp3dCIsImF1Z2CI6Im
h0dHBzOi8vYWRtaW4tc2hlbGwtaW8uY29t0jUwMDAXL2Nvbm51Y3QvdGIrZW4ifQ.NDk2nfIiv4 -

Jk1ZL7yL6rvNgPhU6J36YZsfr2COf1LIOf7wTwPJeZ 9dUAXQT7INF4GV49PYS-Nx5NBfMoy50y4dg3edqzl1CwlVGasjbbVYpX-hx306fQA6P2R~
XpqgOvHNCcbL0d1ubh8DZvwSB60tkRnEiOy3i fTwRO9ZLVBclFnQ-
uh2FdzpFl18MmSDzBaR5FcEhMbuyXIJyZYAKPn8noHzWsftNCQeAz477P2aLWiW4zNOMDuPcjM8DQuQ1lIBs0U8W4v4bWOgnr—
OGVrneHJ94nBgIBsjkUtLgV4WCitkWWHX3CERRVVUKPVG-ITvoOLwdUYHR540rCBqgj £5nZBQQ


https://jwt.io
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